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第一章  目前福建农信社的监控中心的现状
    福建农信社共设有 56个以县为单位的监控中心，其中：56家支行、1800多个营业网点以及ATM覆盖了全省所有城乡镇社区，是覆盖面最广的银行业金融机构之一。总行机关设有多个个职能部门，分别为业务发展部、会计财务部、审计稽核部、资产保全部、风险管理部、人力资源部、信息科技部、资金营运部、安全保卫部、董监办、办公室、纪检监察室、中小企业金融服务中心、个人贷款中心、后勤服务中心，从业人员近几百多人, 多个个自助银行、自助机具。近年来，陆续完成了所有支行网点的监控系统的数字化改造，进行了视频监控的远程联网。
  但是原监控中心设备运行已超年限，长期工作已老化，仅侧重于视频监看和事后核查，且多系统之间不能数据共享各互相联运，整合性差，人性化不足，适应不了目前安全防范技术要求。营业网点、ATM联网是公安部的强制性要求。因此结合实际情况，监控报警中心进行原地扩建改造，结合远程监控报警中心的改造，对全市的远程监控、报警、门禁、IP网络对讲系统进行整合、升级、完善。即在原有远程监控综合管理平台的基础上，重新构建系统设计先进合理，系统功能实用、完善；系统性能稳定、可靠；系统建设独特、超前的远程监控系统。
目前福建农信社网点以及ATM除视频外，门禁系统、防盗报警系统、设备巡检系统、防尾随系统等处于空缺的局面或者建设初期局面；库区管理系统也陆续在改造建设、完善。很多地方原有的监控报警中心的没有电视墙，无法达到目前远程联网的要求。

从安全保卫工作管理角度出发，必须将监控系统管理职责从现场转移到监控报警中心，彻底解放网点现场营业人员对监控设备的日常工作负荷，减轻第一线工作人员的负担，让网点营业人员专注于银行核心业务，提高营业人员和安全工作管理水平，同时也降低整个安防系统的维护、管理成本。
     鉴于目前福建农信社上述的实际情况，迫切需要建立一套远程综合管理平台，实现对监控、报警、门禁、IP网络对讲等系统的远程联网管理，因此我们根据福建农信社的实际情况，在原有系统的基础上进行了改进、升级、提升，定制，为福建农信社保卫管理提供一个高效、便捷、独特的管理平台。
第二章  定制软件的基本架构和功能

2.1 定制平台软件的基本架构
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2.2 软件平台的主要功能

	恒通安防综合管理平台软件功能表

	序号
	功能模块
	功能描述

	1
	架构系统
	多级框架
	采用C/S（客户端、服务器）和B/S（浏览器/服务器），方便系统操作、适应各种网络结构如星型、树型等，任何一个子设备服务器都能独立运行，当上下级服务器连通后上下数据自动同步

	2
	
	系统集成化
	采用模块化管理，实现视频、报警、对讲、门禁联网，实现各种业务综合的管理，可根据客户业务需求增加或减少相应的功能模块而不影响整个系统架构的稳定性,系统提供了丰富接口使其能够和其它系统结合，以便为用户提供功能更全面、应用更完善的解决方案

	3
	
	系统接口
	按国家标准接口规范，ONVIF全球主流品牌网络摄像机接入标准，SNTP时间源标准，国标GB28181事件上报接口，可联动公安部平安城市视频工程

	4
	数据库服务器
	数据存储
	数据分布式存储级管理，各级数据库可以独立运行，多级数据同步、信息交互、信息转发，改变数据库的存储模式而达到稳定、响应快、支持大容量数据，能加载庞大的数据量，而且不影响系统的运行，服务器自动释放内存，确保数据库服务器运行稳定，不影响客户端的反映速度

	5
	
	数据存储
	采用集中存储方式，支持双机热备份，支持备份数据与主服务器同步

	6
	
	操作系统
	服务器等各种管理软件支持稳定及方便操作的系统如Windows2008 Server\XP\7\8、Linux、Unix等操作系统

	7
	
	数据库
	SQL Server 2008

	8
	软件界面
	界面框架
	在多系统、多品牌硬件环境下实现统一的监控管理平台操作，操作界面直观、美观、简单。界面架构采用模块化设计，可以按照需求增加和减少功能模块

	9
	
	界面操作
	系统集成在一个操作界面下，清晰划分各功能区域和功能模块，可使用快捷按钮进行主要操作，用户界面根据不同的部门、不同职能显示不同的功能模块

	10
	
	界面主题
	图形化界面、面向用户

	11
	管理软件
	软件运行
	服务器与客户端集成一体化运行，安装目录下动态库文件无需手动加载处理

	12
	
	响应速度
	客户端登录运行响应快

	13
	
	集成快捷键
	软件集成键盘常用快捷操作键功能

	14
	
	自动升级功能
	实现系统启动前的自动版本检测，发现新的软件版本将自动下载更新，自动下载更新补丁后，系统可为用户提供软件在线安装功能

	15
	系统兼容性
	硬盘录像机兼容
	能够兼容恒通数码、海康威视、浙江大华、蓝色星际、汉邦、三泰、品科、朗驰、恒亿、天盈隆、宇视、前卫、SONY、索贝、大立、诚丰等各种品牌硬盘录像机

	16
	
	报警主机兼容
	能兼容国内主流的报警主机，如恒通CKNU、恒通三合一报警主机、霍尼韦尔、时刻、乐可利、博世、枫叶、迈特安、Vista等各种品牌。

	17
	
	门禁兼容
	兼容恒通DCU2000、IR、纽贝尔、宝利铭、中控、丽泽、慧友、海康等品牌的门禁

	18
	
	网络摄像机兼容
	能够兼容国内主流的网络摄像机，如恒温通、三星、松下、索尼、TOTA、长虹、景阳等，以及所有符合ONVIF和RTSP协议的网络摄像机

	19
	
	IP对讲兼容
	能兼容恒通、世邦、TOA、浩云、康通等品牌的网络IP对讲主机

	20
	
	其他设备兼容
	系统以模块化方式可接入环境监控、网络防尾随门设备、网络接警中心设备、IP对讲固话网关、标准GPS校时设备、防护舱设备、防抢劫控制设备、应急开门控制设备、智能音频分析设备、短信主机、LED显示屏、网络键盘、信息发布屏、各种品牌NVR、各种品牌集中存储设备等

	21
	视频预览
	预览操作
	可通过双击视频通道列表实现任一路图像预览；可双击视频分组查看分组内所有视频通道

	22
	
	摄像机搜索
	通过主机名称、IP地址快速查找摄像机

	23
	
	音频开关
	预览视频时可选择打开/关闭监听、打开/关闭发话

	24
	
	画面分割
	客户端支持1/4/6/7/9/12/16/36等画面分割模式及全屏显示

	25
	
	宽屏自适应
	支持在16：9的宽屏幕上保持视频的4：3显示比例

	26
	
	分组预览
	可按场景分组将多路视频组合在一起，可一次操作预览全组视频

	27
	
	分组轮巡
	不同主机不同通道视频可组成视频组，同时显示视频组图像，不同的视频组按设置时间轮巡显示

	28
	
	视频权限
	不同登录用户可使用主机的不同调阅密码，从而实现不同用户操作相同主机的不同权限

	29
	
	双码流切换
	选择主码流与子码流之间的切换

	30
	
	预览抓图
	预览过程中，可随时进行抓图保存到本地

	31
	
	事件关注
	预览时，发现异常情况可随时记录日志并把相关视频进行接入,并将视频截图发送到监控值班长或上级监控中心

	32
	
	实时录像
	操作人员在预览过程中可即时将视频录制到本地计算机

	33
	
	视频调节
	预览过程中可通过右键调节视频亮度、色度、对比度、饱和度等

	34
	
	云台控制
	选择视频窗口后，即可通过四维摇杆直观控制云台的上、下、左、右、左上、左下、右上、右下、远、近等所有云台控制，无需用户点击界面即可控制云台

	35
	
	报警控制
	预览过程中，可随时控制前端主机报警输出

	36
	
	画面锁定
	预览过程中，可随时锁定某个通道视频，防止视频断开或切换，确保对事件视频的关注

	37
	
	网页预览
	系统支持不安装客户端软件，只需通过浏览器的方式进行视频预览

	38
	备份下载
	手动录像
	预览过程中，可随时手动将当前播放的视频进行录像保存

	39
	
	按文件下载
	回放时，可手动将前端硬盘录像机中的录像按文件下载到本地存储

	40
	
	按时间下载
	回放时，可手动将前端硬盘录像机中指定时间段的录像下载到本地存储

	41
	
	计划下载
	可设定自动下载时间段，由系统自动下载指定主机的指定录像时间段录像，即可充分利用夜间网络空闲时间段下载备份录像

	42
	
	报警联动录像
	报警发生时，可自动开启中心录像，将报警整个过程录像至服务器上

	43
	视频回放
	多种回放方式
	可回放前端硬盘录像机中的录像、中心定时存储的录像、中心自动下载的录像、手动保存的录像等,可按时间回放,按录像文件回放

	44
	
	多画面回放
	支持多画面同步回放，从多个角度全景式地展现事件发生全过程

	45
	
	多倍速回放
	支持1、2、4倍快速及慢速回放

	46
	
	分组回放
	支持分组回放模式，即重点关注区域的视频通道可组成分组视频图像，一次性多路同步回放

	47
	
	网页回放
	系统支持在不安装客户端的情况下，通过浏览器即可进行视频回放

	48
	
	日志关联回放
	支持通过日志回放报警联动录像

	49
	电视墙显示
	软解码上墙
	支持各主流品牌硬盘录像机、网络摄像机等数字视频实时解码混合上墙显示

	50
	
	电视墙控制
	显示电视墙图像显示采用最新的软解压技术，采用1台服务器能控制8个显示单元

	51
	
	拼接屏幕
	使用硬解码服务器将各个相邻的液晶监视器之间可以任意拼接为一个大屏幕

	52
	
	电视墙回放
	在显示电视墙上回放集中存储与硬盘录像机录像文件,回放速度可调节

	53
	
	画面分割
	电视墙显示区域可做1/4/9/12/16等多种画面分割模式

	54
	
	电视墙轮巡
	可指定多路图像在指定电视墙区域进行轮巡显示，轮巡时间及间隔时间可设。电视墙系统支持分组轮巡和动态轮巡，既可以对于编好组的图像，可以设置每组图像的显示、轮巡策略，用于手动启动、停止或自动启动、停止分组图像的显示与轮巡

	55
	
	事件联动图像上墙
	报警事件、门禁事件、对讲事件、视频事件均可联动图像上墙，当出现联动事件息时，确保第一时间及时显示事件现场多路图像，避免产生盲区，并可根据不同事件类型区分不同显示区域

	56
	
	联动自动排队显示
	报警处置后报警联动画面会自动关闭，释放占用的大屏显示资源。而新来的报警会逐一的按顺序排队在大屏上进行显示。报警同时发生时电视墙视频联动采用同时显示排队处理、直到处理完毕后恢复正常显示，可联动多个电视墙显示

	57
	
	时间调度模式
	电视墙可按用户定义在指定时间自动切换到预定义的视频。如：白天或晚上自动切换到指定图像

	58
	
	分组轮循显示
	可以将多个视频组成播放组，多个组同时播放

	59
	
	策略设置
	设置界面更人性化，能让用户直观的设计出电视屏在电视墙上的位置、时间

	60
	
	策略应用
	可以将当前手工选择显示的配置，保存为策略，以做日后使用

	61
	
	远程监控
	可以对电视墙显示单元进行远程监控，了解内存、CPU、硬盘等使用状态

	62
	客户端
	图片截取
	可对预览视频或回放进行抓图

	63
	
	即时录像
	可对预览视频进行本地录像

	64
	
	实时预览
	可进行1/4/6/8/9/10/12/16/25/36画面分割预览，可通过四维摇杆进行云台控制、色彩调节等。

	65
	
	录像回放
	可对前端硬盘录像或集中存储录像进行回放，支持1、2、4倍快速及慢速回放

	66
	
	报警回放
	可对报警事件进行查询,并回放联动视频

	67
	报警管理
	报警布撤防
	可实现报警主机远程布撤防、旁路、复位等操作；支持对平台中的用户设置报警主机布撤防权限

	68
	
	布撤防定时检测
	可实现在指定时间段内检测前端报警主机布撤防状态，并对异常状态做出提醒，并可设置延长检测时间，防止漏布防现像的发生

	69
	
	群组布撤防
	可设置报警主机组，实现整组报警主机同时布撤防

	70
	
	DVR监控报警
	支持接收监控点的视频遮挡、视频丢失、视频移位、移动侦测、外部报警输入I/O等报警信号

	71
	
	第三方设备报警
	支持报警主机、IP对讲、门禁、设备故障、尾随门、防护舱事件等信号的报警

	72
	
	环境量报警
	支持接收温湿度、电压、电流、水浸等环境量异常报警信号

	73
	
	智能报警
	接收智能设备报警信号，如异物粘贴、读卡器安装物体遗留、人员长时间逗留和异常人脸检测等

	74
	
	报警主机管理
	支持报警主机集中资源管理和布撤防状态查询

	75
	
	操作日志查询
	可查看各类操作日志：设备操作、配置操作、设备状态日志等

	76
	
	报警防区状态
	电子地图上报警图标实时显示各报警防区在线状态,布撤防状态和报警状态及报警输出控制开关状态

	77
	
	多种接入方式
	支持网络报警模块接入、固话接入、短信接入、报警平台软件接入。

	78
	
	报警记录日志
	报警发生后自动记录日志（报警的时间、地点、报警类型、处理情况等）。

	79
	报警联动
	联动录像
	支持单个报警事件联动多路通道联动录像功能。

	80
	
	图像上墙
	报警可联动图像在电视墙上弹出

	81
	
	终端显示
	报警可联动图像在客户端电脑上弹出

	82
	
	联动可视对讲
	报警可联动弹出关联图像，并显示报警类型和报警时间，可启动与前端对讲

	83
	
	TTS联动
	支持报警联动语音提示，内容可事先自行编辑，如：“**支行/自助银行报警”

	84
	
	警号连动
	支持报警联动警铃文件播放,可开启和关闭警号播放

	85
	
	输出联动
	报警可联动前端DVR、报警主机的IO报警输出：如开启警号、警灯、射灯等

	86
	
	预案联动
	报警时以文字形式显示联动预案，支持客户端显示和LED显示两种方式

	87
	
	网点联系信息
	报警时以文字形式显示网点联系方式

	88
	
	通讯联动
	报警时根据网点联系方式联动固话网关，通过IP对讲与联系手机或固定电话通讯

	89
	
	信息屏联动
	联动LED屏，或是信息发布屏显示当前警情

	90
	
	地图联动
	报警发生时，电子地图自动定位到最详细的图层，并闪烁提醒报警点位

	91
	
	短信联动
	支持以短信方式发送多个用户

	92
	
	转发接警中心
	报警事件转发至接警中心软件模块进行统一处理，可同时向多个接警中心发送

	93
	
	视频复核
	报警可联动弹出一个窗口，报警相关视频的实时画面,最多同时联动多路视频

	94
	报警处理
	报警等级区分
	支持报警信息等级划分，按照报警信息需要处理的紧急程度由高到低划分为4级

	95
	
	高级别报警优先排队处置
	报警可按报警级别紧急程度、时间先后，自动排序，使得操作人员可以优先处置高级别报警

	96
	
	同步上传
	报警事件信息同步上传上级报警中心

	97
	
	报警处理区分
	不同报警事件可采用不同的处理及提醒方式，如低级别报警只显示报警信息，中级报警弹图像，高级报警语音播报并自动录像，可自定义

	98
	
	报警类型颜色区分
	不同类型的报警自动以不同的颜色进行显示

	99
	
	座席式接警
	多个报警事件可平均发给不同的接警人员进行处理，提高处警速度，避免接警人员处理的报警数量相差悬殊

	100
	
	二次审核
	可根据警情需要，将报警发给更高层处警人员判断处理

	101
	
	暂离功能
	多值班人员接警时，采用值班人员申请暂离处理，在系统允许以及当前警情处理结束的情况下，系统将暂停分配警情给该值班人员座席，防止警情处理的延误

	102
	
	报警超时转发
	平台接收到报警后未得到处理超过设定时间，可自动转发至上一级接警中心处理

	103
	
	报表导出及呈现方式
	可将日志导出到Excel格式文档，便于对数据进行分析和归档

	104
	
	报警信息统计
	支持报警信息统计，可按报警事件信息精确或关键字模糊检索

	105
	事件提醒
	DVR事件接入
	支持通过DVR外接ATM自助区人员活动探测器上报事件，系统自动联动相关自助区视频，方便值班人观察自助区内人员活动情况

	106
	
	音频提示
	所有事件均有语音提醒，提示值班人员关注

	107
	
	时间调度
	设置自动区案件高发期事件提醒时间段，如：晚上10：00到早上5：00

	108
	
	过程监控
	可设置人员进入自助区自动联动视频，离开自助区自动关闭视频。也可设置手动关闭事件

	109
	
	自动分割
	系统可根据当前事件视频的数量自动1/4/9/16画面分割屏幕。确保值班人员观察到的都是有人在活动的视频

	110
	
	视频锁定
	值班人员发现可疑行为时，可锁定视频通道，防止自动切换或断开

	111
	对讲
	DVR对讲
	支持通过DVR对讲通道对讲

	112
	
	IP网络对讲
	实现恒通、世邦、TOA、浩云、康通等多种IP对讲设备的接入

	113
	
	主动对讲
	中心如发现异常，可直接通过电子地图图标开启对讲,并显示前端视频

	114
	
	呼叫等待和转移
	当有多个前端分机请求中心对讲,监控中心可自动转移到空闲分机进行对讲,当没有空闲分机,则可进入呼叫等待

	115
	
	广播
	监控中心可将对多个分机进行广播

	116
	
	被动可视对讲
	系统前端按下按钮请求对讲或发生报警时，中心可弹出视频画面，并通过该窗口点击鼠标直接开启对讲，实现可视对讲功能

	117
	
	被叫提示
	当前端按下对讲按钮时，中心对讲话筒会自动播放“某某网点请求对讲”的提示音频

	118
	
	暂离功能
	支持值班人员暂时离开时，控制对讲主机暂离，使前端对讲直接跳转呼叫其它主机，避免无人接听的等待时间

	119
	
	远程威慑播音
	可通过系统上的对讲图标直接控制前端对讲设备自动播放指定音频；实现远程威慑

	120
	
	远程控制
	可通过系统上的对讲图标直接控制前端对讲设备的I/O输出；联动警灯、警号等其它设备或系统

	121
	
	智能音频分析
	支持前端异常声音（如：尖叫、惨叫）智能分析报警，并在中心对误报音频样本进行二次分析并排除，通过学习功能减少误报

	122
	
	对讲双向录音
	支持语音双向录音模式,话质清晰

	123
	门禁
	门禁的接入
	实现恒通DCU2000、IR、纽贝尔、宝利铭、中控、丽泽、慧友、海康等多品牌门禁的接入

	124
	
	门禁状态显示
	通过电子地图上的门禁图标颜色直观了解门禁受控、授权、报警、断开等状态

	125
	
	门禁事件显示
	门禁发生身份认证事件时，可实时显示该人员的信息：姓名、角色和相片等信息

	126
	
	异常事件报警
	门禁发生异常事件（如非法开关门）时，软件平台可进行报警提醒，方式包括所有报警联动动作

	127
	
	信息联动
	可将门禁相关视频在电视墙上指定区域联动显示，门禁信息可在LED屏或信息发布屏上联动显示

	128
	
	远程开关门
	可通过电子地图上门禁图标直接开启/关闭相关门禁

	129
	
	异地集中守库
	可通过界面了解辖区范围内所有金库的门的开关状态、布撤防状态。可以与金库进行双向语音对讲。选中指定金库图标显示预先定义的金库内外环境及周界视频

	130
	
	多方组合开库
	可设定如：前端1位请求开库人员刷卡+中心授权+1位前端A组入库人员刷卡+1位前端B组入库人员刷卡方可开库等多种入库流程

	131
	
	远程授权开门
	人员请求入库刷卡后，客户端自动显示刷卡人员现场正面视频及照片，值班人员确认并授权后,前端入库人员方可进一步刷卡认证入库

	132
	
	多种授权方式
	中心值班人员可以通过电脑确认、刷卡、指纹等多种生物识别认证授权

	133
	
	自动受控
	对于金库的开库，有受控时间限制。限定时间内未进行受控即自动受控

	134
	
	状态一览表
	一表式全面了解辖区内所有门禁的门磁状态、锁控状态、遥控状态、受控状态、授权状态、网络连接等信息，并通过颜色区分异常状态

	135
	
	超时关门报警
	金库门被打开后未在规定时间范围内关闭，系统将进行报警提示

	136
	远程控制
	云台控制
	可通过四维摇杆实现八方向、焦距、变倍、抓拍等远程云台控制

	137
	
	云台预置点设置及调用
	每个云台支持128个预置位设定，通过调用预置点可使得云台转动到指定位置

	138
	
	云台巡航路径设置及调用
	每个云台支持32个巡航路径设定，巡航路径是由多个预置点构成；通过调用巡航路径可以使得云台按照时间间隔转动到不同的位置，按照预先设定路径转动

	139
	
	远程配置
	可远程登录并对DVR/NVR进行配置。

	140
	
	报警主机操作
	可对系统内的报警主机进行布撤防、旁路、清除报警记忆、虚拟键盘控制等操作

	141
	
	远程开关门
	可远程控制系统内的门禁开关

	142
	
	防尾随门控制
	可远程控制防尾随门的拴门、双闭操作

	143
	
	远程喊话
	可远程控制系统内IP对讲的喊话、广播、输出开关等操作

	144
	
	远程开关控制
	可远程控制电源控制器的开关来控制灯光、空调的开关

	145
	
	防抢劫系统的远程控制
	可经授权的情况下可远程控制ATM加钞间内防抢劫控制器发射催泪弹，以控制犯罪分子的进一步行动

	146
	
	应急开门控制
	支持通过网络、电话线等多种方式的集中应急开门控制，使用一次性密码与中心授权UKEY的方式统一管理前端应急门禁事件

	147
	
	远程I/O控制
	可远程开关硬盘录像机I/O口连接的设备，如警灯、警号、射灯等

	148
	权限控制
	人员角色
	可定义系统管理员、管理员、操作员等角色，权限可设定。系统管理员具有最高权限,操作员权限为基本权限

	149
	
	视频相关权限
	可分别设置操作员的预览、回放、下载、云台控制等权限，精确到按视频通道分配。不同操作员可设置不同的前端主机访问密码

	150
	
	布撤防权限
	可分别设置报警主机的布防和撤防权限

	151
	
	日志查看权限
	可分别设置操作员对各种日志的查看权限，如操作日志、报警日志、系统日志、事件标签日志等

	152
	
	电视墙控制
	可设置操作员对电视墙的操作权限，可设置为只能控制某几块电视墙

	153
	
	系统锁定
	已经登录系统用户离开座位时，可锁定系统，其他人操作需先输入密码验证，避免他人误操作

	154
	电子地图
	多级电子地图
	支持多级电子地图，通过地图上的链接或者树状结构可进入下一级电子地图

	155
	
	平面地图导入
	支持选定平面地图导入功能

	156
	
	子地图链接
	可在电子地图添加链接，点击可进入下一级地图或子地图

	157
	
	摄像机标注
	可在电子地图上显示摄像机的部署位置、摄像机类型、摄像机朝向

	158
	
	电子地图预览
	可通过点击电子地图上的摄像机打开视频进行预览

	159
	
	对讲标注
	可通过点击电子地图上的对讲进行远程双向对讲、播控、广播、输出控制等

	160
	
	环境监测标注
	可点击电子地图上环境监测点以仪表方式显示监测点的温度、湿度、电压、电流等实时数据

	161
	
	开关灯标注
	可通过点击电子地图上的灯控标注远程开关灯操作

	162
	
	门禁标注
	可通过点击电子地图上的门禁注远程开关门操作

	163
	
	报警布防图
	可在电子地图上清晰的标注出各类报警探头的名称及部署点位

	164
	
	报警点闪烁
	报警电子地图对应报警点自动闪烁，支持报警地图自动定位功能

	165
	
	地图扩展功能
	支持电子地图自动缩放功能；支持地图锁定功能

	166
	
	地图图层配置
	可对不同图层的不同显示属性进行配置

	167
	
	查看门状态
	电子地图上可显示门的开关状态

	168
	
	回放录像
	在电子地图上直接点击摄像机图标，可对该摄像机的录像文件进行查询和回放

	169
	
	支持矢量电子地图热点显示
	可以在矢量电子地图上添加网点、自助银行等标识。点击地图上的热点自动显示网点或自助银行平面图

	170
	
	报警时电子地图热点烁提示
	发生报警时，电子地图上自动定位报警位置，可在电子地图上看到报警网点所在的位置及交通路线图

	171
	设备管理和巡检
	远程配置功能
	可对不同类型设备进行远程配置。系统自动获取设备、通道名称并在中心集中保存显示

	172
	
	设备管理
	通过权限控制，支持高级管理员能够对前端监控主机参数查看、修改，重启等操作

	173
	
	设备故障实时侦测报告
	设备各种故障(视频丢失,IP冲突,硬盘错误,主机重启,视频格式错误,用户非法访问,网络断线,主机关机,外电断电,温度过高,硬盘满,报警主机断电,声强探测器故障,门禁系统断电,IP对讲终端断电,中心服务器重启,中心服务器关机等)实时上报

	174
	
	侦测设备
	可巡检：DVR、NVR、网络摄像机、报警主机、门禁主机、UPS、外电、服务器、探测器、IP对讲主机等安防设备

	175
	
	多种故障判断方式
	支持设备故障的多种判断方式，如：即时报告、延时指定秒数、出现次数与间隔判断。以适应不同不同设备不同故障事件

	176
	
	故障语音提示
	所有故障均可通过语音方式通知值班人员关注

	177
	
	记录详细
	可详细记录所有故障发生与恢复的具体时间以及次数

	178
	
	自动校时
	通过标准GPS时间源自动对全部设备（视频主机、门禁、报警等）进行校时。确保效率与时间精确

	179
	
	故障联动
	设备的各种故障联动警灯、警号、LED显示等动作

	180
	
	维护日志
	系统内可录入设备维护日志

	181
	
	报表导出
	支持各类信息EXCEL导出功能

	182
	安防器材管理
	安防器材管理
	可建立监控设备信息统计：设备名称、产品系列、产品型号、品牌（原产地或制造商）、数量、安装时间、保修期、安装工程商等

	183
	
	
	统一管理器材库品牌名称，避免不同操作员输入同一器材的多种名称

	184
	
	
	可单台添加或者批量添加器材信息，对资产信息进行编辑管理

	185
	
	
	安防设备信息编辑、查询、统计、导入/导出等功能，自动生成EXCEL

	186
	
	维修记录
	可登记器材维修记录如：维修时间、维修单位、维修情况、联系人、维修现像相片、维修后相片等

	187
	款箱交接管理
	押钞车签到
	押钞车开到网点时中心将动弹出视频确认，利用视频监控全程监控交接过程，提高业务操作规范性

	188
	
	中心存储
	中心确认后自动存储相关押钞过程的视频，提高录像资料与安全性

	189
	
	身份确认
	采用多种方式进行人员身份确认识别，车辆识别、款箱识别，以确保“人正箱对，正确流转”，系统跟踪记录收款业务数据，从而起到防止“提款员、押运员截留，挪用存款”等犯罪行为的发生

	190
	
	生成日志报表
	同时系统可靠记录所有交接时间、网点和交接内容，保证交接数据的安全，款箱交接的整个过程进行登记管理生成日志报表，实现交接业务链信息的实时监控、随时读取，提供安全的身份认证、运钞过程动态监控、审计与监督管理，实现管理的现代化、自动化，确保业务安全

	191
	押钞车监控管理
	实时跟踪
	随时掌握押钞车状态，实时监控押钞车内外实时视频

	192
	
	行程规划管理
	可通过系统安排、查询、调度整个押运行程，车辆行驶过程中的信息将被记录，以备后查

	193
	
	远程控制
	在紧急情况下，支持中心远程控制断电断油控制，防止事态发展

	194
	
	报警方式
	支持车辆非按设置时间到达行程网点的超时报警功能，支持偏离行程线路规划报警功能，支持意外事故报警功能

	195
	环境监测功能
	监测室内温湿度
	系统能监测室内温度和湿度，将机房、加钞间、金库、档案库等各处的温湿度采集出来，温湿度的实时数据在以仪表指针的方式清晰显示，系统绘制成温湿度-时间曲线，从而可以看出监控中心各处温湿度是否均匀，温湿度变化情况。是否达到规定要求。通过分析可以合理设定空调的温湿度，地板或棚顶通风口的合理位置。如超出规定的范围内产生报警，并联动相关视频上传中心

	196
	
	市电、UPS电源对外的通讯接口
	通过UPS对外的通讯接口，监测UPS整流器、逆变器、电池、旁路、负载等各部分的运行状态与参数。甚至根据需要远程进行参数设置进行开关UPS，系统检测到市电断电监控中心联动报警

	197
	平台级联
	数据更新
	上级中心可随时获得下级中心更新的数据信息

	198
	
	提供开发接口
	支持向第三方系统提供开发接口，便于系统扩展

	199
	
	多级数据级联
	多级系统数据级联管理，便于一级中心统一查看布局和资源协调管理

	200
	智能设备的接入
	智能视频识别设备
	系统能够对使用较为普遍的智能识别设备有效支持，可实现入侵检测/非法张贴/目标追踪/人物逗留/遗留物体等智能检测功能等智能判定

	201
	
	智能音频分析设备
	当前端网点发生尖、惨叫等异常声音特征时，系统将产生报警，并将报警图像反馈中心

	202
	带宽控制
	流媒体
	采用流媒体技术，多个客户端预览同一路视频只占用一路带宽

	203
	
	双码流
	采用双码流技术，本地存储采用主码流，远程调阅可根据设定采用子码流或主码流

	204
	
	自动切换
	为节省有限的带宽资源，系统支持单画面预览时自动采用主码流监看，当切换到多画面时能够自动切换为子码流进行监看

	205
	
	路数限制
	可分别控制每个网点的预览路数上限和回放路数上限

	206
	
	访问权限
	当预览路数达到上限后再有预览请求，将比较当前用户与先前用户的级别高低，高级别能踢掉低级别用户进行预览

	207
	应急指挥功能
	双向传输机制
	系统引入图像/视频/音频的双向传输机制，使得信息流可以实现实时的交互，满足系统的快速反应要求，实现突发事件的应急指挥

	208
	
	突发事件反馈中心
	突发事件获得的图像、语音、报警等信息通过平台的服务器能实时反馈到指挥中心

	209
	
	各级语音互动的功能
	位于分控中心/平台节点监控中心的工作人员则可以一边查看现场情况，一边与总控中心沟通获取行动指令。对于部分监控点，具有和现场进行语音互动的功能


第三章  软件定制的特有功能，满足了金融行业的个性化需求
3.1 在系统使用上的定制功能

    1、系统接口全部采用ONVIF标准接口，使得现有系统的现有主流品牌设备全部可以接入，减少了固定设备的投资，同时又能达到系统完善建设的效果 ；同时采用SNTP时间源标准，国标GB28181事件上报接口，可同时联动公安部平安视频系统工程，更好更及时地在事件发生时，第一时间配合公安部门预防制止侵犯行为的发生。
    2、由于金融行业的特殊性，因此对视频的显示要求也具有特殊性，因此软件定制了“支持在16：9的宽屏幕上保持视频的4：3显示比例。”这样可以达到（完善）同时选择视频窗口后，即可通过四维摇杆直观控制云台的上、下、左、右、远、近等所有方向云台的控制，无需用户点击界面即可控制云台。确保值班人员以最快的速度关注事件，并且预览过程中，可随时锁定某个通道视频，防止视频断开或切换，确保对事件视频的关注，以达到及时快速处理事件的效果。
   3、由于网点对视频录像资料的特殊需求性，因此可设定自动下载时间段，由系统自动下载指定主机的指定录像时间段录像，即可充分利用夜间网络空闲时间段下载备份录像。预先指定主机、时间段自动下载，避免了人工操作的麻烦、任意性和可能的遗忘，可以使得工作更加的完整和流畅。
   4、由于现在各网点使用的设备品牌不同，型号不同，数字的模拟的同时混合使用，使得在监控中心同时混数，同时解码上墙带来了困难，这对此情况，系统特别定制了“支持各主流品牌硬盘录像机、网络摄像机等数字视频实时解码混合上墙显示”的功能，合理地利用了现有资源。
    5、综合管理平台软件的建立，目的是更快更及时在警情发生时，能够第一时间准确地处理，所以软件定制了“报警事件、门禁事件、对讲事件、视频事件均可联动图像上墙。出现联动事件时，确保第一时间及时显示事件现场多路图像，避免产生盲区，并可根据不同事件类型区分不同显示区域”的功能，这样把系统上的所有资源全部互联互通起来，绝对防止了漏报误报。
3.2 功能使用上的定制

    1、通讯功能的定制：监控中心的对讲主机可直接与工作人员的手机或者固定电话进行通话，这样可以确保在报警发生时，需要使用电话再寻找工作人员的号码联系，耽误了处理警情的时间。
    2、信息功能的定制：所有前端的信息包括警情全部联动中心的LED屏，并且用语音方式反复提示，确保中心工作人员不遗漏任何警情。
    3、事件提醒功能的定制：系统具备各类事件提醒功能，作为案发最多的ATM区域，监控中心根本无法实时监控到每个ATM区域的每个画面，所以系统定制了“可以设置人员进入自助区自动联动视频，离开自助区自动关闭视频的功能，这样就完全解决了上述的问题。同时系统特制的”画面锁定功能“让值班人员发现可疑行为时，可锁定视频通道，防止自动切换或断开。以便及时监控和处理防范警情的发生。
    4、暂离功能的定制：监控中心值班人员有时会因为特殊情况，暂时离开时，系统定制了这个功能，当此类现象发生时，前端对讲呼叫时，中心就会直接跳转到其他主机上，避免发生警情时无人接听或者等待时间。
    5、定制了智能音频报警功能：当警情发生时，受害人往往是无法正常按动ATM里的对讲进行报警的，当受害人突然遭受侵害时，本能地反映是尖叫，或者已经收受到侵害时发出惨叫，智能音频报警功能根据受害人发出的尖叫，惨叫，枪声或者异常的哭声等，会自动触发报警，监控中心就能及时收到报警信息，以便及时作出处理，制止犯罪。而该系统对平常的汽车声，鞭炮声等等正常声音都不会报警，误报率极低。实践证明，该功能的运用在安徽省的建行有效地制止了一起犯罪行为的发生。
    6、对金库出入口硬约束的功能定制：目前无论加钞间还是金库使用的各类门禁系统，其实都存在着极大的安全隐患，门禁厂家通过网络其实可以对门禁的数据进行修改的，而使用单位是一无所知的，所以系统特制了对金库出入口门禁的物理硬约束功能，使得无论何种情况，无论何人都无法修改任何数据，绝对保证了金库出入的安全，彻底杜绝了安全隐患。
    7、应急开门系统的定制：当ATM或者金库使用门禁后，经常会出现这样或者那样的故障，使得门禁无法打开，严重影响到金融部门的正常工作，目前采用的方式基本两种，一种断电，但往往需要等待UPS电源几个小时的释放后才可以，另一种采用固定键盘密码的方式，但该键盘往往工程单位安装设置后，很少定期更换密码，特别工程人员流动性大，这就存在着很大的安全隐患。所以正对这种情况，应急开门系统的定制，采用了随机密码，网络，电话三种方式来解决门禁故障发生时的开门方式，既方便又安全。
    8、通勤门系统功能的定制:目前的通勤门采用的是本地，无联网，无管理的方式。一旦出现意外情况，工作人员的安全无法保障。该系统定制的这个功能，采用了网络管理的方式，可对监控点的通勤门进行实时监控，既能在上班时间监控，也能在下班时间进行监控，发现情况能够及时调外援处理。
    9、款箱交接系统管理功能的定制：该系统根据福建农信社目前采用的款箱交接系统进行了定制研发，可以和现有的款箱交接系统对接，实现“押钞车开到网点时中心将动弹出视频确认，利用视频监控全程监控交接过程，提高业务操作规范性，中心确认后自动存储相关押钞过程的视频，提高录像资料与安全性”确保做到现金区域全覆盖的安全保证。
    10、押钞车监控管理系统功能的定制：随时掌握押钞车状态，实时监控押钞车内外实时视频，可通过系统安排、查询、调度整个押运行程，车辆行驶过程中的信息将被记录，以备后查。在紧急情况下，支持中心远程控制断电断油控制，控制事态发展。
11、环境监测系统功能的定制：由于福建农信社很多都地处偏远的山区或者农村，机房或者前端网点的电压电流经常处于不稳定状态，山区特殊的气候，温湿度也不利于设备的运行，由此造成了很多设备的损坏，影响正常的工作。该功能的定制，“使系统能监测室内温度和湿度，将机房、加钞间、金库、档案库等各处的温湿度采集出来，温湿度的实时数据在以仪表指针的方式清晰显示，系统绘制成温湿度-时间曲线，从而可以看出监控中心各处温湿度是否均匀，温湿度变化情况。是否达到规定要求。通过分析可以合理设定空调的温湿度，地板或棚顶通风口的合理位置。如超出规定的范围内产生报警，并联动相关视频上传中心。”以便及时维护，保养，同时减少了很多不必要的损失。

     12、智能设备巡检系统的功能定制：当整个智能管理综合平台建立以后，在此管理平台上各个系统，各种设备是否在正常运行，是否出现了故障，无法实时知晓，目前大部分采用的方式是通过轮巡的方式来实现。但是这种方式存在极大的缺陷，第一占网络资源，第二不能做到实时，第三受品牌限制，第四无法判别具体故障，第五只能判定主机故障。据此，定制了该智能巡检功能，完全解决了传统的做法缺陷，使得系统能够实时主动判定各类设备的各类故障，并且以语音方式上报监控中心，同时不受不同厂家不同设备的制约，完全为整个系统安装了一个“智能保姆”,最大程度地做到实时报修，及时解决故障，极大地减少了维修成本，提高了工作效率。
    13、器材的管理以及维修管理的功能定制：完善的系统需要完善的管理，目前很多的设备缺乏统一标准的管理，集成商对设备维修后，缺少结果的跟踪和反馈，据此系统定制了此功能，可以在系统中“监控设备信息统计：设备名称、产品系列、产品型号、品牌（原产地或制造商）、数量、安装时间、保修期、安装工程商等；统一管理器材库品牌名称，避免不同操作员输入同一器材的多种名称；尤其可登记器材维修记录如：维修时间、维修单位、维修情况、联系人、维修现像相片、维修后相片等。”最大程度的对集成商的售后工作起到了监督的作用，同时也提高了信用社的管理效率。

第四章 定制软件的中心配置

	恒通安防综合管理平台服务器配置表

	序号
	名称
	数量
	厂商
	配置
	备注

	1
	集中数据库管理服务器
	1
	恒通
	标配1个英特尔®至强®处理器 E5-2603v3 (六核 1.6GHz,15MB共享三级缓存,85W) 可支持最大2个处理器;  标配8GB (1x8GB) DDR4-2133 智能内存, 最大支持24个DDR4内存插槽; 标配1个HP H240ar 智能HBA; 主板集成 iLO Management Engine (iLO4)远程管理芯片; 3个 PCIe 插槽; 标配8 个2.5英寸小尺寸(Smart Drive)硬盘槽位; 标配4端口千兆网络适配器; 标配1个500W通用插槽热插拔高效铂金电源(94%转化率),可选冗余; 标配便捷滑动安装导轨; 1U高度;热插拔硬盘;热插拔电源
	提供中心数据库服务、B/S网页服务、电子地图服务，存储平台所有设备资料、用户资料、事件信息等；
接入前端设备容量〈=20000台；
操作员容量〈=1000位;
事件记录容量>1亿条；
客户端容量<=200个

	2
	电视墙总控服务器
	1
	恒通
	至强E31200四核（3.1G）/4G（2G*2）/硬盘2T/服务器P8B-X主板:/长城500W/键鼠/双网卡集成/3U服务器机箱
	电视墙的总控制服务器，可控制前置解码服务器数量<=500台

	3
	前置软解码服务器
	>=1
	恒通
	至强E31200四核（3.1G）/4G（2G*2）/硬盘2T/服务器P8B-X主板:/长城500W/键鼠/双网卡集成/3U服务器机箱
	视频解码显示服务器，每台2台显示单元，单台服务器最多可接八个显示单元，每个显示单元可实现1/4/9/16分割；
单台服务器解码能力<=32路1080P高清视频；
根据显示单元数量确定数量

	4
	流媒体代理服务器
	>=1
	恒通
	至强E31200四核（3.1G）/4G（2G*2）/硬盘2T/服务器P8B-X主板:/长城500W/键鼠/双网卡集成/3U服务器机箱/。
	流媒体转发代理服务器，单台处理能力：并发转发<=200路视频，根据实际并发视频通道数确定服务器数量

	5
	设备注册服务器
	1
	恒通
	至强E31200四核（3.1G）/4G（2G*2）/硬盘2T/服务器P8B-X主板:/长城500W/键鼠/双网卡集成/3U服务器机箱/。
	用于采集所有前端事件如：视频主机事件、报警主机、门禁、对讲、防尾随门、故障巡检、防护舱等；
设备处理容量〈=20000台

	6
	接处警客户端
	>=1
	恒通
	至强E31200四核（3.1G）/4G（2G*2）/硬盘2T/服务器P8B-X主板:/长城500W/键鼠/双网卡集成/3U服务器机箱/。
或利旧原有平台客户端PC
	双屏接处警系统，可处理所有视频预览、报警处理、门禁授权、对讲控制、电子地图显示、数据配置等功能。根据接处警人员或功能分配安排客户端数量


第五章 定制软件的主要特点以及和其他软件的主要区别
     根据金融行业的的性质和特点，平台软件的设计具有科学性、先进性、开放性、兼容性、扩展性、集成性、专业性，以适应实际应用的需求，适应未来发展的需要。
定制软件与其他软件的主要区别如下表
	
	综合安防平台
	国内市场传统安防平台

	平台

特点
	是一个综合平台，实现了一个集视频监控、报警处理、门禁管理、IP对讲处理、远程控制、环境监测等系统的无缝融合、智能联动、信息共享的综合管理平台。支持多接处警座席功能，以适应处理量较大的中心使用多人平均分配处理事务(如主机事件、门禁授权、报警处置、对讲受理等)机制；支持双用户登录模式、指纹登陆模式,支持动信息屏显示
	只是一个各种独立的监控联网系统，或是门禁系统，或是报警系统的简单组合，无法与管理系统无缝集成。无法分配警情进行多人处理；



	系统

架构
	用户可根据实际需要设置多级中心；多级中心之间可以层层上报；分控管理平台使用数据库集中管理
	单级监控中心方式，相对独立不能互联互通

	开放式软件设计


	采用模块化的软件体系结构和面向对象的软件设计模式，系统兼容性、可扩展性强。

对设备SDK进行合理封装成组件，动态绑定链接。接口统一管理，与其它系统的信息交换只需对接口协议进行开发，就可以实现与其它控制系统或设备的无缝连接，软件功能扩展开发周期短，能对客户需求快速反应。
	采用单体软件设计方式，非组件化设计。通常软件只有一个exe主程序和几个设备SDK库组成，系统耦合度高、协议接口设计不灵活，如果要连接其它设备或控制系统需要对主程序代码进行修改，不符合软件开发的Open-Closed 原则，系统的功能扩展性不强，软件开发维护周期长

	数字

视频

矩阵
	软解码显示技术，支持多种和品牌的工控式主机或嵌入式监控主机的图像在一个显示器上混合同屏解码显示。并支持日后的高清网络摄像机的上墙；

图像显示可以在单个显示器上支持1、4、8、9和16画面任意定时切换显示和特定时间特定画面的分组显示。
	图像显示基本采用硬件解码显示，电视墙的实施成本高。

不同品牌的视频采集卡和嵌入式监控主机的视频图像无法在同一个显示器上同时显示。

不具有在特定的时间显示特定画面的功能

	兼容性
	系统兼容国内十几种的主流厂家的视频采集卡和嵌入式主机、门禁系统、报警系统、IP对讲系统，并可以根据现有硬件产品在提供SDK的基础上进行定制开发，保护用户已有的硬件投资。
	由于直接使用某一品牌主机的监控软件。或是某一品牌的门禁系统软件，或是某一品牌的报警系统软件所以能兼容的种类单一，无法同时对录像主机和门禁主机或报警主机的兼容。

系统基本没有定制开发能力。

	 远程

 设备

 管理

 与检

  测
	独立设备巡检硬件模块，实时上报前端故障设备信息；自动辨别前端设备重启、网络故障、关机等报警类型，实时检测前端ATM、UPS、报警主机、门禁主机、监控主机的供电状态，巡检功能实现与前端设备类型及品牌无关，支持手动、自动开设置、控制，能控制远程开关设备
	使用录像主机的SDK访问前端录像主机进行检查，故品牌单一;占用主机连接资源,只能针对录像主机,时效性差,无法区别网络问题与死机,新设备巡检需要重新开发,无法回控



	权限

管理
	权限可以由系统管理员来集中管理，采用分级、分区的用户权限控制，用户不能跨区域进行操作。

引用角色定义对用户的权限管理可以细化到通道，可以赋予用户对指定网点、指定通道在某时间段内才有监控权限。
	分级管理中心功能划分不清晰。

对前端设备的查看和控制管理两种权限级别划分不清晰。

对用户分控的权限管理以主机为单位。

	报警

控制

功能
	可以与远程报警主机和其它报警盒的报警输入实现报警上转和图像联动，报警可以对CK、安定宝、枫叶、乐可利、Vist120等多种报警主机通过网络实现远程布撤防、消警、系统复位等功能。可在地图上以图标方式显示各种报警主机状态，支持漏布防检测功能；可通过图标弹出前端报警主机虚拟键盘进行远程现场控制；报警后联动本地灯光，在监控中心地图上弹出实时画面

支持报警后LED屏联动、声音、文字等

进行远程手动、自动布防、撤防等

报警主机信息能够在LED屏显示


	使用某一品牌的报警系统软件，类型单一，产品兼容性不强, 未能与综合平台融合

	门禁系统功能
	支持多人分组方案,中心平台支持视频联动,以及刷卡人相片比对,支持远程授权门禁系统进入后，现场刷卡认证开门状态,而非中心远程认证通过后直接控制门禁系统开门; 支持应急电话开门功能,兼容多种门禁品牌主机,支持进入库区超时报警功能;
	使用某一品牌的门禁系统软件，类型单一，产品兼容性不强,未能与综合平台融合

	IP对讲系统功能
	对讲主机播放动态铃声,而非依赖软件通过电脑音箱,支持循环转移,支持脱离服务器直呼,自带视频联动功能,对讲录音自动保存、视频保存功能,视频同步显示功能,支持地图显示功能,内置提示音存取空间,不需外置SD卡,支持多服务器管理(对讲,广播,打铃),支持固话转接，平台软件可即时根据数据库保存的现场联系电话号码进行转接
	使用某一品牌的报警系统软件，类型单一，产品兼容性不强, 未能与综合平台融合

	校时系统功能
	通过全球GPS卫星系统获取国际标准时间,使用国际标准DTP，SNTP协议提供时间信息,由录像机等其它设备主动与嵌入式校时系统校时,使用独立的网络硬件,而非通过软件通知设备修改时间
	使用平台中的电脑有时间，使用录像主机的SDK访问前端录像主机进行时间修改；时间源本身就可能不精确，浪费网络资源

	环境监测系统功能
	支持电流、电压、温湿度、压力等多种传感器、变送器接入,检测点报警范围设置，超值报警,仪表定制直观显示，刻度分段显示颜色,历史记录查询、曲线显示
	使用某一品牌的软件，未能与综合平台融合

	B/S

管理

功能
	引用角色管理分控用户，用IE上网对前端网点进行非现场工作检查或抽查，能对录像进行计划性下载。能通过器材管理，统计器材过保情况，维修情况以及各种类型安防器材的分类统计
	只有简单的视频浏览和回放功能，基本无OA管理功能

	系统

事件

日志
	日志用网络数据库来保存，具有详细的分类事件、报警记录和查询机制，可以根据事件类型分级、分类和分时等多级条件查询日志，并打印输出

对报警、视频丢失、主机故障和网络掉线等提供未报警处理分类提示功能，说明用户处理结果
	只有单一的日志功能，很多甚至没有采用数据库技术，无法实现分类和分级查询，以及网络日志浏览，不具有报警事件处理提醒机制


附件  设计依据及规范
《民用建筑电气设计规范》JGJ/T16－92、GA/T74－94；
《银行营业场所风险等级和防护级别规定》（GA38－2004）
《电气装置安装工程施工验收规范》GBJ232－90、92；
《智能建筑设计标准》GB/T 50314-2000

《智能建筑工程质量验收规范》GB50339-2003

《安全防范工程验收规则》GA 308-2001

《安全防范工程程序与要求》GA/T75－94；
《视频安防监控系统工程设计规范》GB 50394－2007
《楼宇对讲电控防盗门通用技术条件》
《电气装置安装工程电气照明装置施工及验收规范》GB50259-96

《入侵报警系统工程设计规范》GB 50395－2007

《出入口控制系统工程设计规范》GB 50396－2007
《电缆线路施工及验收规范》GB50168-92

《建筑电气安装工程质量检验评定标准》GBJ303-88

《网络技术要求一网络性能参数与指标》（YD/T1171-2001IP）
《银行安全防范报警监控联网技术要求》GB/T16676-2010
《银行自助设备、自助银行安全防范的规定》 GA745-2008
《质量体系设计、开发、生产、安装和服务的质量保证模式》GB/T19001-1994
《软件工程国家标准》（GTB856)
本公司有安全防范综合管理平台软件设计管理等文件
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